ZARZADZENIE NR ORG.120.31.2025
Wdjta Gminy Baboszewo

z dnia 12 listopada 2025 r.

w sprawie powotania Petnomocnika Systemu Zarzadzania Bezpieczeristwem Informacji
w Urzedzie Gminy Baboszewo.

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2025 r,, poz. 1153 t. j.), w zwiazku z § 19 Rozporzadzenia Rady Ministrow
z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2024 r., poz. 773) zarzadza
sie, co nastepuje:

§1

Powotuje sie na Petnomocnika Systemu Zarzadzania Bepieczenstwem Informacji w Urzedzie
Gminy Baboszewo Pania Kinge Mak — Pracownika Urzedu Gminy Baboszewo.

§2
Do obowigzkéw Petnomocnika SZBI nalezy w szczegdlnosci:

1) Budowa Systemu,

2) Utrzymanie Systemu,

3) Doskonalenie Systemu,

4) Koordynowanie audytéw wewnetrznych,

5) Nadzorowanie przestrzegania przez pracownikdw postanowien normy oraz
utworzonych w przysztoéci dokumentéw systemowych,

6) Przekazywanie do Kierownictwa Urzedu informacji o postepach we wdrozeniu oraz
poZniejszym utrzymaniu Systemu.

§3

Szczegotowy wykaz zadan Petnomocnika stanowi zatgcznik nr 1 do niniejszego zarzadzenia.
§4

Wykonanie Zarzadzenia powierza sie Sekretarzowi Gminy Baboszewo.
§5

Traci moc Zarzadzenie NR ORG.120.28.2025 r. Wéjta Gminy Baboszewo z dnia 31 paZdziernika
2025r.



§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik

Nr 2 do Zarzadzenia Nr ORG.120.31.2025
Woéjta Gminy Baboszewo

z dnia 12 listopada 2025 r.

Zakres czynnosci wykonywanych przez Petnomocnika ds. SZBI

1. Opracowanie i wdrozenie i aktualizowanie SZBI

1)
2)
3)
4)

5)

1)

2)
3)
4)

1)

2)

3)

4)
5)
6)

1)

tworzenie i aktualizacja polityki bezpieczeristwa informacji,

definiowanie celéw SZBI i nadzorowanie ich realizacji,

rozstrzyganie sporéw dotyczacych stosowania i interpretacji wymagan zawartych
w dokumentacji SZBI oraz wydawania wigzacych decyzji w tym zakresie,
identyfikacja kluczowych aktywdéw informacyjnych i wdrazanie odpowiednich
zabepieczen,

integracje SZBI z innymi systemami zarzadzania (np. 1SO 9001, ISO 22301).

Zarzadzanie ryzykiem w bezpieczenstwie informacji

kierowanie pracami Zespotu ds. Bezpieczeristwa Informacji, w tym przedstawianie
opracowanych dokumentéw do zaopiniowania i nadzorowanie wdrazania
zabezpieczen,

przeprowadzanie analizy ryzyka zgodnie z wymaganiami ISO,

opracowanie Planu postepowania z ryzykiem i monitorowanie jego realizacji,
zapewnienie skutecznosci dziatann minimalizujgcych ryzyko.

Monitorowanie i audytowanie SZBI

organizowanie audytow wewnetrznych SZBI w celu oceny zgodnosci z normg 1SO
27001,

czuwanie nad przestrzeganiem postanowien Polityki Zarzagdzania Bezpieczenstwem
Informacji oraz dokumentéw powigzanych,

nadzér nad prawidtowoscig funkcjonowania i doskonalenia SZBI, w tym nadzér nad
przestrzeganiem wymagan procedur, weryfikowanie wdroionych rozwigzan
i zabezpieczen, inicjowanie i koordynowanie dziatari zmierzajacych do usuniecia
hiezgodnosci SZBI z wymaganiami normy PN ISO/IEC 27001,

wpoétprace z audytorami zewnetrznymi podczas audytow,

weryfikacje dopuszczenia uzytkownikéw do przetwarzania informacji,

tworzenie raportéw dla kierownictwa na temat stanu bezpieczenstwa informacji.

Zarzadzanie incydentami bezpieczenstwa informacji

wdrazanie procedur reagowania na incydenty bezpieczenstwa,



2)

organizacje zespotu do obstugi incydentédw oraz analiza ich skutkow.

Szkolenia i podnoszenie Swiadomosci w zakresie bezpieczeristwa informacji

1)

2)
3)
4)

organizowanie i prowadzenie szkolen pracownikéw organizacji w ramach Systemu
Zarzadzania Bezpieczenstwem Informacji, w tym na temat zasad postepowania
zgodnych z zatozeniami Polityki Zarzadzania Bezpieczenstwem Informacji —
informacje mogg by¢ przekazywane poprzez mailing, przekazywanie prezentacji,
szkolenia oraz inne przyjete standardy w Urzedzie,

promowanie zasad bezpiecznego przetwarzania informacji,

tworzenie procedur raportowania incydentéw i zarzgdzania hastami,
ksztattowanie kultury bezpieczeristwa informacji w organizacji.

Wspotpraca z kierownictwem Urzedu i Kierownikami referatow

1)

2)

3)

4)

5)

6)

7)

8)

wsparcie kierownictwa organizacji i kierownikow komodrek organizacyjnych
w podejmowaniu decyzji dotyczacych bezpieczenstwa IT,

wspotprace z kierownictwem Urzedu Gminy oraz z Kierownikami referatéw badz
stanowiskami réwnorzednymi na wszystkich etapach opracowania, wdrozenia
i doskonalenia SZBI,

wspotprace z dziatami IT, prawnymi, kadrami oraz Inspektorem Ochrony Danych,
uczestnictwo w projektach wdrazajacych nowe technologie i ocena ich wptywu na
bezpieczenstwo informacji,

dostep do wszystkich dokumentéw, ktorych tres¢ moze by¢ istotna z punktu
widzenia funkcjonowania SZBI,

uzyskanie wyjasnien od pracownikéw Urzedu w zakresie dziatar realizowanych
w ramach SZBI,

nadzorowanie prawidtowosci prowadzonej w ramach SZBIl inwentaryzacji i wyceny
zasobow oraz inicjowanie i nadzorowanie wykonania analizy ryzyka przez
poszczegdlne referaty,

wspotdziatanie z Administratorem Systemow Informatycznych w zakresie
opracowywania lub modyfikacji dokumentéw polityk bezpieczenstwa systemow
przetwarzania informacji, procedur bezpieczenstwa i standardéw zabezpieczen,
projektéw rozwoju systemoéw teleinformatycznych,

Tworzenie i aktualizacja dokumentacji SZBI

1) wydawanie zalecen pracownikom zatrudnionym w komérkach organizacyjnych
Urzedu w zakresie zwigzanym z wdrozeniem, utrzymaniem i doskonaleniem SZBI,
2) nadzér nad prowadzeniem rejestru zdarzen i incydentow,



10.

3) monitorowanie opracowania polityk, procedur i instrukcji dotyczacych
bezpieczenstwa informacji przez Wtascicieli Aktywow i Wiascicieli Procesow,
4) dokumentowanie wszystkich dziatari zgodnych z wymaganiami ISO 27001.

Zapewnienie zgodnosci z przepisami prawnymi i regulacjami

1) monitorowanie zmian w przepisach dotyczacych ochrony informagji
i cyberbezpieczenstwa,

2)wdrazanie wymagan RODO, KSC (Krajowego Systemu Cyberbezpieczenistwa), NIS2
w zakresie bezpieczeristwa informacji,

3) zapewnienie zgodnosci organizacji z obowigzujacymi standardami i regulacjami
branzowymi.

Nadzér nad bezpieczeristwem systemoéw IT

1) weryfikacje skutecznosci wdrozonych srodkéw ochrony,

2) testowanie podatnosci i ocena ryzyka technologicznego,

3) wspotprace z zespotami IT w zakresie cyberbezpieczenstwa,

4) wspétprace z konsultantami i ekspertami zewnetrznymi oraz pracownikami
kompetentnymi w zagadnieniach bezpieczenstwa.

Raportowanie do kierownictwa i rekomendowanie dziatan

1) przedstawianie Wojtowi sprawozdan dotyczacych przebiegu prac oraz
funkcjonowania Systemu Zarzadzania Bezpieczeristwem Informacji, dziatania
i wszelkich potrzeb zwigzanych z jego doskonaleniem (zasoby ludzkie, finansowe,
wiedzy i inne konieczne do wdrozenia i zachowania zaplanowanego poziomu
bezpieczeristwa),

2) proponowanie dziatan usprawniajgcych system zarzadzania,

3) rekomendowanie inwestycji w nowe technologie zwigkszajagce poziom

bezpieczenstwa.







