URZAD GMINY
BABOSZEWO

s ; A Baboszewo, dnia 18 kwietnia 2016r.

WOJT GMINY BABOSZEWO
OGLASZA NABOR
NA WOLNE STANOWISKO PRACY:
PELNOMOCNIK DS. OCHRONY INFORMACJI NIEJAWNYCH I SYSTEMOW
TELEINFORMATYCZNYCH

I. Wymagania kwalifikacyjne kandydatow:

1) Wymagania niezbedne:

a) obywatelsko polskie,

b) wyksztalcenie wyzsze, specjalnos¢ prawo, ekonomia, informatyka, administracja

¢) poswiadczenie bezpieczenstwa wydane przez ABW albo SKW, a takze przez byly Urzad
Ochrony Panstwa lub byle Wojskowe Stuzby Informacyjne,upowazniajace do dostepu do
informacji oznaczonych klauzula ,,zastrzezone™ lub gotowos$¢ do poddania si¢ procedurze
sprawdzajacej zwigzanej z uzyskaniem poswiadczenia bezpieczenstwa upowazniajacego do
dostepu do informacji oznaczonych klauzulg ,,zastrzezone™,

d) zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych
przeprowadzonym przez ABW albo SKO, a takze przez byle Wojskowe Stuzby
Informacyjne (dotyczy osob posiadajacych poswiadczenie o ktérym mowa w pkt. 1)c).

€) co najmniej czteroletni staz pracy,

f) petna zdolno$¢ do czynnos$ci prawnych oraz korzystanie z petni praw publicznych,

g) niekaralnos¢ za umyslne przestgpstwo $cigane z oskarzenia publicznego lub umysine
przestepstwo skarbowe,

h) nieposzlakowana opinia.

2) Wymagania dodatkowe:

a) doswiadczenie zawodowe w pracy z dokumentami niejawnymi,

b) biegta obstuga komputera (Microsoft Office, sSrodowisko Windows)

¢) znajomos$¢ technologii sieciowych LAN/WAN, umiejetnos¢ konfiguracji i zarzadzania
weztami sieci komputerowych (switche, routery, firewall, itp.),

d) znajomos¢ HTML, PHP,

e) techniczna znajomos$¢ sprzetu komputerowego,

f)znajomos¢ jezyka angielskiego w zakresie dokumentacji technicznej,

g) umiejetnosé zarzgdzania systemami informatycznymi

h) znajomos¢ przepisdéw prawa, w tym nastepujacych ustaw: ustawy o ochronie informacji
niejawnych oraz przepiséw wykonawczych wynikajacych z ww. ustawy; ustawy o dostepie
do informacji publicznej; Kodeks postgpowania administracyjnego; ustawy o ochronie
danych osobowych; ustawy o samorzadzie gminnym; ustawy o pracownikach
samorzadowych,

II. Zakres zadan wykonywanych na stanowisku:
1) zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkow bezpieczenstwa



fizycznego;

2) zapewnienie ochrony systemow teleinformatycznych, w ktérych sg przetwarzane
informacje niejawne;

3) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnosci
szacowanie ryzyka;

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji, w szczego6lnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materialéw i obiegu dokumentéw;

5) opracowywanie i aktualizowanie planu ochrony informacji niejawnych w Urzedzie, w
tym w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;

6) prowadzenie szkolen w zakresie ochrony informacji niejawnych;

7) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postepowan
sprawdzajacych;

8) prowadzenie aktualnego wykazu oséb zatrudnionych lub wykonujacych czynnosci
zlecone, ktdére posiadaja uprawnienia do dostepu do informacji niejawnych, oraz o0séb,
ktorym odmowiono wydania poswiadczenia bezpieczenstwa lub je cofnigto;

9) przekazywanie odpowiednio ABW lub SKW do ewidencji danych o0sdb uprawnionych
do dostepu do informacji niejawnych, a takze osob, ktorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub wobec ktorych podjeto decyzje o cofnigciu
poswiadczenia bezpieczenstwa;

10) nadz6r nad opracowywaniem dokumentacji bezpieczenstwa teleinformatycznego:;

11) przechowywanie Akt Postepowan Sprawdzajacych z uwzglednieniem przepisoOw ustawy
o narodowym zasobie archiwalnym i archiwach oraz aktéw wykonawczych wydanych na jej
podstawie;

12) nadzorowanie przestrzegania zasad postgpowania przy przetwarzaniu danych
osobowych w urzedzie;

13) zarzadzanie siecig komputerowa — utrzymywanie sieci komputerowej w sprawnosci,
zabezpieczanie sieci wewnetrznej przed niepowotanym dostgpem z zewnatrz,

14) wdrazanie aplikacji,

15) konsultacje, szkolenie i pomoc uzytkownikom w zakresie eksploatacji systemow
informatycznych i obstugi urzadzen komputerowych,

16) implementowanie nowych technologii informatycznych.

III.  Warunki zatrudnienia:

1) Wymiar czasu pracy: dobowa norma czasu pracy — 8 godzin (w godzinach od 7:30 do
15:30), tygodniowa norma czasu pracy — 40 godzin (5-cio dniowy tydzien pracy od
poniedziatku do pigtku)

2) Miejsce wykonywania pracy: siedziba Urzedu Gminy w Baboszewie, ul. Warszawska
9A, parter (likwidacja barier architektonicznych w calym budynku)

3) Wynagrodzenie za pracg¢ odpowiadajace rodzajowi pracy zgodnie z Regulaminem
wynagradzania pracownikow zatrudnionych na podstawie umowy o prace w Urzedzie
Gminy Baboszewo w zaleznosci od posiadanych kwalifikacji zawodowych oraz stazu pracy
4) Czestotliwos¢ wyplaty wynagrodzenia — 1 raz w miesigcu zgodnie z Regulaminem
wynagradzania pracownikow zatrudnionych na podstawie umowy o prace w Urzedzie
Gminy Baboszewo

5) Praca wymagajaca znajomosci przepiséw prawa, w tym nast¢pujacych ustaw: ustawy o
ochronie informacji niejawnych oraz przepisy wykonawcze wynikajace z ww. ustawy;



ustawy o dostepie do informacji publicznej; Kodeks postepowania administracyjnego;
ustawa o ochronie danych osobowych; ustawa o samorzadzie gminnym; ustawa o
pracownikach samorzgdowych.

6) Urlop wypoczynkowy: zgodnie z Kodeksem pracy

IV.Wymagane dokumenty:

1) List motywacyjny.

2) Zyciorys —curriculum vitae.

3) kwestionariusz osobowy, (druk dostepny na stronie www.ugbaboszewo.bip.org.pl )

4) Potwierdzona za zgodnos¢ z oryginalem kserokopia dowodu osobistego.

5) Oswiadczenie o posiadaniu obywatelstwa polskiego.

6) Oswiadczenie o niekaralnosci prawomocnym wyrokiem sadu za umyslne przestepstwa
scigane z oskarzenia publicznego lub umysine przestepstwo skarbowe oraz o korzystaniu z
pelni praw publicznych.

7) Potwierdzona za zgodno$¢ z oryginalem kserokopia dokumentu poswiadczajacego
wyksztalcenie.

8) Potwierdzone za zgodno$¢ z oryginalem kserokopie $wiadectw pracy -jezeli jest to
kolejne zatrudnienie lub zaswiadczenie o zatrudnieniu potwierdzajagce wymagany staz
pracy.

9) Potwierdzone za zgodnos$¢ z oryginalem kserokopie zaswiadczen o ukonczonych stazach,
kursach, szkoleniach oraz inne dokumenty o posiadanych kwalifikacjach i umiejetnosciach,
referencje od pracodawcow.

10) Potwierdzona za zgodnos¢ z oryginatem kserokopia zaswiadczenia o przeszkoleniu w
zakresie ochrony informacji niejawnych, zgodnie z art. 14 ust. 3 pkt 4 ustawy z dnia
05.08.2010 r. o ochronie informacji niejawnych (Dz. U.z 2010 r.Nr 182, poz. 1228). (jesli
dotyczy)

11) Potwierdzona za zgodnos¢ z oryginatem kserokopia poswiadczenia bezpieczenstwa
uprawniajacego do dostepu do informacji niejawnych oznaczonych klauzula ,,zastrzezone™
lub o$wiadczenie o wyrazeniu zgody na przeprowadzenie postgpowania sprawdzajacego
zwigzanego z uzyskaniem poswiadczenia bezpieczenstwa upowazniajacego do dostepu do
informacji oznaczonych klauzulg ,,zastrzezone” zgodnie z ustawa z dnia 05.08.2010 r. o
ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228).

12) Oswiadczenie kandydata o stanie zdrowia pozwalajacym na zatrudnienie na okreslonym
stanowisku,

13) Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych dla celow
rekrutacji o nastepujacej tresci: ,,Wyrazam zgode na przetwarzanie moich danych
osobowych zawartych w ofercie pracy dla potrzeb niezbednych do realizacji procesu
rekrutacji na stanowisko pelnomocnika ds. ochrony informacji niejawnych i systemow
teleinformatycznych, zgodnie z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U. z 2015 r. poz. 2135 ze zm.) oraz z ustawg z dnia 21 listopada 2008 r.
o pracownikach samorzadowych (Dz. U. z 2014 r., poz. 1202 ze zm.).

Uzyte w tekScie sformulowanie ,potwierdzone za zgodnos¢ z oryginalem™ oznacza
potwierdzenie dokumentéw za zgodnos¢ z oryginatem przez kandydata.



V. Rekrutacja i zatrudnianie oséb niepelnosprawnych:

W marcu 2016 r.wskaznik zatrudnienia osob niepetnosprawnych w Urzedzie Gminy w
Baboszewie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz
zatrudnianiu osob niepelnosprawnych byt nizszyniz 6%.

VI. Termin, sposob i miejsce skladania dokumentow:

1) Dokumenty aplikacyjne winny by¢ podpisane przez kandydata. Dokumenty nalezy
sktada¢ w zaklejonej kopercie z podanym imieniem i nazwiskiem oraz adresem zwrotnym,
w siedzibie Urzedu Gminy w Baboszewie przy ul. Warszawskiej 9A w sekretariacie (pok. 4,
na parterze lub przesta¢ poczta na adres Urzegdu Gminy w Baboszewie z dopiskiem:
»Dotyczy naboru na stanowisko pelnomocnika ds. ochrony informacji niejawnych i
systemow teleinformatycznych” w terminie do dnia 28.04.2016r. do godziny 15.30.

2) Aplikacje niekompletne oraz zlozone do Urzedu po terminie okreslonym w pkt 1|
(powyzej), nie beda rozpatrywane (o terminowym zlozeniu aplikacji decyduje data wplywu
do Urzedu Gminy).

3) Dokumenty  aplikacyjne  przesylane  droga  elektroniczng na  adres
urzad@gminababoszewo.pl muszg by¢ podpisane  kwalifikowanym  podpisem
elektronicznym lub profilem zaufanym.

Inne informacje:

1) Procedura naboru odbegdzie si¢ zgodnie z ustawg o pracownikach samorzadowych i
Zarzadzeniem Nr 70/2014 Wojta Gminy Baboszewo z dnia 31 grudnia 2014 r.

2) KOMISJA powotana przez Wdjta Gminy Baboszewo dziata dwuetapowo:

[ etap — zapoznanie si¢ z dokumentami ztozonymi przez kandydatow, ustalenie czy zostaty
spelnione kryteria okreslone w ogloszeniu o naborze oraz ustalenie listy kandydatow
dopuszczonych do drugiego etapu postepowania

II etap — przeprowadzenie rozmowy kwalifikacyjnej z kandydatami do pracy

Kandydaci spetniajacy wymagania formalne zostang powiadomieni e-mailem lub
telefonicznie o terminie rozmowy kwalifikacyjne;j.

Z wylonionym w drodze naboru kandydatem do pracy zostanie zawarta umowa na czas
okreslony, z mozliwoscig dalszego zatrudnienia po uzyskaniu pozytywnej opinii
pracodawcy lub na czas nieokreslony.

3) Informacja o wyniku naboru bedzie umieszczona na stronie internetowej Biuletynu
Informacji Publicznej Urzedu Gminy w Baboszewie oraz tablicy informacyjnej w siedzibie
przy ul. Warszawskiej 9A.

4) W przypadku zatrudnienia nalezy dostarczy¢ zaswiadczenie o niekaralnosci z Krajowego
Rejestru Karnego oraz zaswiadczenie lekarskie o zdolnosci do pracy na ww. stanowisku.
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