Zarzadzenie Nr ORG.120.11.2021
Wojta Gminy Baboszewo
z dnia 2 lutego 2021 r.

w sprawie utworzenia Pionu Ochrony w Urzedzie Gminy w Baboszewie.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t. j. Dz. U. z 2020 r., poz. 713) w zwigzku z art.15 ust.2 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (t. j. Dz. U. z 2019 r., poz. 742) zarzagdzam,
co nastepuje:

§1
i 8 Tworzy sie w Urzedzie Gminy w Baboszewie ,,Pion Ochrony” jako
wyodrebniong komoérke organizacyjng do spraw ochrony informacji niejawnych

w sktadzie:
1) Petnomocnik do spraw ochrony informaciji niejawnych,
2) Kierownik kancelarii materiatéw niejawnych,
3) Inspektor bezpieczenstwa teleinformatycznego.

2. Pracami Pionu Ochrony kieruje petnomocnik do spraw ochrony informacji
niejawnych.
§2
1. Stanowiska lub funkcje, o ktérych mowa w § 1 mogg zajmowaé lub petnié

osoby posiadajgce:
1) obywatelstwo polskie,

2) odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do
informacji niejawnych o klauzuli zastrzezone,

3) zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji
niejawnych.

2. Szczegotowy zakres zadan os6b funkcyjnych wchodzacych w sktad Pionu
Ochrony okresla zatgcznik nr 1 do zarzadzenia.

§3
1. Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy.
2. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik do Zarzadzenia Nr ORG.120.11.2021
Woéjta Gminy Baboszewo
z dnia 2 lutego 2021 r.

Do zadan petnomocnika do spraw ochrony informacji niejawnych nalezy:

; Zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego.

2. Zapewnienie ochrony systeméw teleinformatycznych, w ktérych sg
przetwarzane informacje niejawne.

3. Zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegoélnosci
szacowanie ryzyka.

4. Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw

o ochronie tych informacji, w szczegdlnosci okresowa (co najmniej raz na trzy
lata) kontrola ewidencji, materiatéw i obiegu dokumentow.

3. Opracowywanie i aktualizowanie, wymagajgcego akceptacji Woéjta Gminy,
planu ochrony informacji niejawnych, w tym w razie wprowadzenia stanu
nadzwyczajnego, i nadzorowanie jego realizaciji.

6. Prowadzenie szkolen w zakresie ochrony informacji niejawnych.

y Prowadzenie zwyklych postepowan sprawdzajgcych oraz kontrolnych
postepowan sprawdzajgcych.

8. Prowadzenie aktualnego wykazu oséb zatrudnionych w Urzedzie Gminy albo

wykonujgcych czynnosci zlecone, ktére posiadajg uprawnienia do dostepu do
informacji niejawnych, oraz osob, ktorym odméwiono wydania poswiadczenia
bezpieczenstwa lub je cofnieto.

9. Przekazywanie Agencji Bezpieczenstwa Wewnetrznego danych do ewidenc;ji
0s6b uprawnionych do dostepu do informacji niejawnych o klauzuli ,,poufne”
i wyzszej, a takze oséb, ktérym odmoéwiono wydania poswiadczenia
bezpieczenstwa lub wobec ktérych podjeto decyzje o cofnieciu poswiadczenia

bezpieczenstwa.
10. Opracowanie, wymagajgcej zatwierdzenia przez Wojta Gminy, instrukcji
dotyczgcej sposobu i trybu przetwarzania informacji niejawnych o

klauzuli ,,zastrzezone” w podlegtych komérkach organizacyjnych oraz zakresu
i warunkéw stosowania $rodkéw bezpieczenstwa fizycznego w celu ich
ochrony.

11.  Opracowanie, wymagajacej zatwierdzenia przez Wojta Gminy, dokumentacji
okreslajacej poziom zagrozen zwigzanych z nieuprawnionym dostgpem do
informacji niejawnych lub ich utraty.

12. Nadzér nad opracowywaniem dokumentaciji bezpieczenstwa
teleinformatycznego.

13. Przechowywanie Akt Postepowan Sprawdzajagcych z uwzglednieniem
przepiséw ustawy o narodowym zasobie archiwalnym i archiwach oraz aktow
wykonawczych wydanych na jej podstawie.

Do zadan kierownika kancelarii materiatow niejawnych nalezy:

iL Bezposredni nadzér nad obiegiem materiatéw niejawnych.

e Udostepnianie i wydawanie materiatdw niejawnych osobom uprawnionym,
zapewniajacym odpowiednie warunki do ich przechowywania.

3. Egzekwowanie zwrotu materiatow niejawnych do kancelarii.

4, Kontrola przestrzegania wtasciwego oznaczania i rejestrowania materiatow
niejawnych w kancelarii oraz w komérkach organizacyjnych Urzedu.



Do zadan inspektora bezpieczenstwa teleinformatycznego nalezy:
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2.
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10.

Uczestniczenie w  procesie zarzadzania ryzykiem w  systemie
teleinformatycznym oraz w tworzeniu dokumentacji bezpieczenstwa systemu.
Biezaca kontrola zgodnosci funkcjonowania systemu teleinformatycznego ze
szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur
bezpiecznej eksploatacji, w ramach ktérej sprawdza:

poprawno$¢ realizacji zadan przez administratora systemu, w szczegdlnosci
witasciwe zarzgdzanie konfiguracja oraz uprawnieniami przydzielanymi
uzytkownikom,

znajomo$¢ i przestrzeganie przez uzytkownikéw zasad ochrony informacji
niejawnych oraz procedur bezpiecznej eksploatacji w systemie
teleinformatycznym, a w szczegolnosci w zakresie wykorzystania urzadzen
i narzedzi stuzacych do ochrony informacji niejawnych w systemie,

stan $rodkéw bezpieczenstwa fizycznego oraz stan zabezpieczen systemu
teleinformatycznego,

Organizacja i prowadzenie szkolen z uzytkownikami systemu.

Monitorowanie zmian w systemie teleinformatycznym.

Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa oraz
wyjasnianie ich przyczyn.

Okresowy przeglad i dokumentowanie logéw systemowych.

Przeprowadzanie okresowej analizy zagrozen.

Analiza rejestrow zdarzen w systemie teleinformatycznym i prawidtowosci ich
archiwizowania.

Informowanie petnomocnika ochrony o wszelkich zdarzeniach zwiazanych lub
mogacych mie¢ zwiazek z bezpieczenstwem systemu teleinformatycznego.
Prowadzenie dziennika inspektora bezpieczenstwa teleinformatycznego.



