Zarzadzenie Nr ORG.120.21.2021
Wéjta Gminy Baboszewo
z dnia 18 marca 2021 r.

w sprawie zatwierdzenia dokumentacji bezpieczenstwa systemu teleinformatycznego
i udzielenia akredytacji bezpieczeristwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych
o klauzuli ,Zastrzezone”.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (t j. Dz.
U. z 2020 r., poz. 713), w zwigzku z art. 48 ust 9 ustawy z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych (t j. Dz. U. z 2019 r. , poz. 742) oraz § 25 ust. 1 pkt 1i § 26
ust.1 pkt 1 rozporzgdzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 roku w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. nr 159, poz.
948) zarzagdzam, co nastepuje:

§ 1

1. Z dniem 18 marca 2021 roku zatwierdzam dokumentacje bezpieczenstwa systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych
o klauzuli ,Zastrzezone” i udzielam akredytacji bezpieczenstwa teleinformatycznego
dla systemu teleinformatycznego ,,Autonomiczne Stanowisko Komputerowe” Urzedu
Gminy w Baboszewie na okres do dnia 17 marca 2026 r.
2, Dokumentacje bezpieczenstwa systemu teleinformatycznego stanowia:
1) Szczegodlne wymagania bezpieczenstwa (SWB) dla systemu teleinformatycznego
,,Autonomiczne Stanowisko Komputerowe” Urzedu Gminy w Baboszewie.
2) Procedury bezpiecznej eksploatacji (PBE) dla systemu teleinformatycznego
»Autonomiczne Stanowisko Komputerowe” Urzedu Gminy w Baboszewie.
2. 4 Dokumentacja bezpieczenstwa systemu teleinformatycznego stanowi informacje
niejawne oznaczone klauzulg ,,Zastrzezone” i podlega ochronie na zasadach
okreslonych w ustawie o ochronie informacji niejawnych.

§2

: & Wyznaczam Pana Romana Koztowskiego do petnienia funkcji inspektora
bezpieczenstwa teleinformatycznego, odpowiedzialnego za weryfikacje i biezaca
kontrole zgodnosci funkcjonowania systemu teleinformatycznego stuzgcego do
przetwarzania informacji niejawnych o klauzuli ,Zastrzezone” ze szczegolinymi
wymaganiami  bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji.

2, Wyznaczam Pana Marka Lewandowskiego do petnienia funkcji administratora
systemu, odpowiedzialnego za funkcjonowanie systemu teleinformatycznego
stuzgcego do przetwarzania informacji niejawnych o klauzuli ,Zastrzezone” oraz za
przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla tego systemu.

3. Wyzej wymienione osoby funkcyjne oraz Petnomocnik ds. ochrony informaciji
niejawnych stanowig sktad zespotu do spraw zarzgdzania bezpieczenstwem systemu
teleinformatycznego, odpowiedzialnego za kreowanie polityki bezpieczenstwa
systemu teleinformatycznego oraz za planowanie, wdrazanie i eksploatacje systemu.

4. Szczegodtowe obowigzki oséb funkcyjnych wymienionych w pkt 1 i 2 zawiera zatgcznik
do niniejszego zarzadzenia.

§3

1. Autonomiczne Stanowisko Komputerowe przeznaczone do przetwarzania informaciji
niejawnych o klauzuli ,,Zastrzezone” zlokalizowane jest w pomieszczeniu nr 8.



Wytwarzanie dokumentéw niejawnych oznaczonych klauzulg ,Zastrzezone” odbywa
sig tylko i wylgcznie na wydzielonym Autonomicznym Stanowisku Komputerowym:.

§4

Uzytkownicy Autonomicznego Stanowiska Komputerowego zobowigzani sg do
posiadania aktualnego poswiadczenia bezpieczenstwa badz upowaznienia nadanego
przez Woéjta Gminy uprawniajagcego do dostepu do informacji niejawnych
oznaczonych klauzulg ,Zastrzezone”.

Uzytkownicy Autonomicznego Stanowiska Komputerowego uzyskujg formalne
uprawnienia dostepu do systemu teleinformatycznego na podstawie formularza
.Karty uzytkownika systemu teleinformatycznego”. Zakres uprawnien okresla
przetozony uzytkownika.

Petnomocnik ds. ochrony informacji niejawnych potwierdza w |, Karcie
uzytkownika....” fakt posiadania przez uzytkownika, okreslonych przepisami prawa,
wymagan do nadania uprawnien do dostgepu do systemu teleinformatycznego,
a administrator systemu stwierdza zatozenie konta uzytkownika.

§5

Szkolenie uzytkownikéw z zakresu bezpieczenstwa teleinformatycznego i procedur
bezpiecznej eksploatacji, w zakresie jaki ich dotyczy, przeprowadza administrator
systemu lub inspektor bezpieczenstwa teleinformatycznego przed rozpoczeciem
przez uzytkownika pracy w systemie.

Szkolenie prowadzi sie w pomieszczeniu systemu teleinformatycznego.

§6

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. ochrony informacji
niejawnych.
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik do Zarzadzenia Nr ORG.120.21.2021 Wojta Gminy Baboszewo z dnia 18 marca 2021 r.

l. Obowigzki Inspektora Bezpieczenstwa Teleinformatycznego:

Inspektor bezpieczenstwa teleinformatycznego, odpowiada za weryfikacje i biezacg kontrole
zgodnosci funkcjonowania systemu teleinformatycznego stuzacego do przetwarzania
informacji niejawnych o klauzuli ,Zastrzezone” ze szczegblnymi wymaganiami
bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacii.

Do podstawowych zadan Inspektora Bezpieczerstwa Teleinformatycznego nalezy:

1. Udziat w procesie zarzadzania ryzykiem w systemie teleinformatycznym oraz
w tworzeniu dokumentacji bezpieczenstwa systemu.

2. Biezaca kontrola zgodnosci funkcjonowania systemu teleinformatycznego ze
szczegoOlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur
bezpiecznej eksploatacji, w ramach, ktorej sprawdza:

- poprawnos¢ realizacji zadan przez administratora systemu, w szczego6lnosci wiasciwe
zarzadzanie konfiguracjg oraz uprawnieniami przydzielanymi uzytkownikom,

- znajomosc i przestrzeganie przez uzytkownikéw zasad ochrony informacji niejawnych
oraz procedur bezpiecznej eksploatacji w systemie teleinformatycznym,
a w szczegoinosci w zakresie wykorzystania urzadzen i narzedzi stuzgcych do
ochrony informaciji niejawnych w systemie,

- stan sSrodkéw bezpieczenstwa fizycznego oraz stan zabezpieczen systemu
teleinformatycznego.

3. Organizowanie i prowadzenie szkolen z uzytkownikami systemu.

4. Monitorowanie zmian w systemie teleinformatycznym.

5. Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa, wyjasnianie ich
przyczyn, okresowe przegladanie i dokumentowanie logéw systemowych.

6. Przeprowadzanie okresowej analizy zagrozen.

7. Analizowanie rejestrow zdarzen w systemie teleinformatycznym i prawidtowosci ich
archiwizowania.

8. Informowanie petnomocnika ochrony o wszelkich zdarzeniach zwigzanych Ilub

mogacych mie¢ zwigzek z bezpieczenstwem systemu teleinformatycznego.
9. Prowadzenie dziennika inspektora bezpieczenstwa teleinformatycznego.

1. Obowigzki Administratora Systemu Teleinformatycznego:

Administrator systemu, odpowiada za funkcjonowanie systemu teleinformatycznego
stuzgcego do przetwarzania informacji niejawnych o klauzuli ,Zastrzezone” oraz za
przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla tego systemu.

Do podstawowych zadan Administratora Systemu Teleinformatycznego nalezy:

1. Udziat w procesie zarzadzania ryzykiem w systemie teleinformatycznym oraz
w tworzeniu dokumentacji bezpieczenstwa systemu.

2. Utrzymanie zgodnosci dokumentacji bezpieczenstwa z konfiguracjg systemu
teleinformatycznego.

3. Tworzenie i usuwane kont uzytkownikow, wdrazanie uprawnien w systemie
teleinformatycznym wynikajgcych z przydzielonych praw dostepu, przydzielanie
uzytkownikom pierwszych haset dostepu.

4. Szkolenie uzytkownikow systemu teleinformatycznego z zakresu procedur
bezpiecznej eksploataciji.

5. Konfigurowanie urzadzen i oprogramowania.

6. Utrzymywanie zgodnos¢ konfiguracji i parametréow systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu.

7. Monitorowanie funkcjonowania mechanizmow zabezpieczen i poprawnosci dziatania
systemu teleinformatycznego.
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8. Przegladanie plikéw zawierajgcych informacje o wybranych zdarzeniach w systemie —
logdw systemowych.

9. Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa systemu
i usuwanie ich skutkow.

10. Prowadzenie ewidencji sprzetu, oprogramowania i nosnikéw danych.

11. Tworzenie kopii bezpieczenstwa.

12. Informowanie przetozonych i inspektora bezpieczenstwa teleinformatycznego
o wszelkich zdarzeniach zwigzanych lub mogacych mie¢ zwigzek z bezpieczenstwem
systemu teleinformatycznego.

13. Prowadzenie dziennika administratora systemu.
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