
Zarz,\dzenie Nr ORG.120.21.2021 
W6jta Gminy Baboszewo 
z dnia 18 marca 2021 r. 

w sprawie zatwierdzenia dokumentacji bezpieczenstwa systemu teleinformatycznego 
i udzielenia akredytacji bezpieczenstwa teleinformatycznego dla systemu 

teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych 
o klauzuli "Zastrzezone". 

Na podstawie art. 33 us!. 3 ustawy z dnia 8 marca 1990 r. 0 samorzqdzie gminnym (t j. Oz. 
U. z 2020 r., poz. 713), w zwiqzku z art. 48 ust 9 ustawy z dnia 5 sierpnia 2010 roku 
o ochronie informacji niejawnych (t j. Oz. U. z 2019 r. , poz. 742) oraz § 25 us!. 1 pkt 1 i § 26 
us!.1 pkt 1 rozporzqdzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 roku w sprawie 
podstawowych wymagari bezpieczeristwa teleinformatycznego (Oz. U. z 2011 r. nr 159, poz. 
948) zarzqdzam, co nastlilPuje: 

§ 1 

1. Z dniem 18 marca 2021 roku zatwierdzam dokumentacjlil bezpieczeristwa systemu 
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych 
o klauzuli "Zastrzezone" i udzielam akredytacji bezpieczeristwa teleinformatycznego 
dla systemu teleinformatycznego " Autonomiczne Stanowisko Komputerowe" Urzlildu 
Gminy w Baboszewie na okres do dnia 17 marca 2026 r. 

2. Ookumentacjfi) bezpieczeristwa systemu teleinformatycznego stanowiq: 
1) Szczegolne wymagania bezpieczeristwa (SWB) dla systemu teleinformatycznego 

"Autonomiczne Stanowisko Komputerowe" Urzfi)du Gminy w Baboszewie. 
2) Procedury bezpiecznej eksploatacji (PBE) dla systemu teleinformatycznego 

" Autonomiczne Stanowisko Komputerowe" Urzfi)du Gminy w Baboszewie. 
3. Ookumentacja bezpieczeristwa systemu teleinformatycznego stanowi informacje 

niejawne oznaczone klauzulq " Zastrzezone" i podlega ochronie na zasadach 
okreslonych w ustawie 0 ochronie informacji niejawnych. 

§2 

1. Wyznaczam Pana Romana Kozlowskiego do pelnienia funkcji inspektora 
bezpieczenstwa teleinformatycznego, odpowiedzialnego za weryfikacjfi) i biezqcq 
kontrolfi) zgodnosci funkcjonowania systemu teleinformatycznego sluzqcego do 
przetwarzania informacji niejawnych 0 klauzuli "Zastrzezone" ze szczegolnymi 
wymaganiami bezpieczeristwa oraz przestrzegania procedur bezpiecznej 
eksploatacji. 

2. Wyznaczam Pana Marka Lewandowskiego do peinienia funkcji administratora 
systemu, odpowiedzialnego za funkcjonowanie systemu teleinformatycznego 
sluzqcego do przetwarzania informacji niejawnych 0 klauzuli "Zastrzezone" oraz za 
przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla tego systemu. 

3. Wyzej wymienione osoby funkcyjne oraz Pelnomocnik ds. ochrony informacji 
niejawnych stanowiq sklad zespolu do spraw zarzqdzania bezpieczenstwem systemu 
teleinformatycznego, odpowiedzialnego za kreowanie polityki bezpieczenstwa 
systemu teleinformatycznego oraz za planowanie, wdrazanie i eksploatacjfi) systemu. 

4. Szczeg6l0we obowiqzki osob funkcyjnych wymienionych w pkt 1 i 2 zawiera zalqcznik 
do niniejszego zarzqdzenia . 

§3 

1. Autonomiczne Stanowisko Komputerowe przeznaczone do przetwarzania informacji 
niejawnych 0 klauzuli " Zastrzezone" zlokalizowane jest w pomieszczeniu nr 8. 



2. Wytwarzanie dokument6w niejawnych oznaczonych klauzul'l "Zastrzezone" odbywa 
si~ tylko i wyl'lcznie na wydzielonym Autonomicznym Stanowisku Komputerowym. 

§4 

1. Uzytkownicy Autonomicznego Stanowiska Komputerowego zobowiCjzani sCj do 
posiadania aktualnego poswiadczenia bezpieczenstwa bCjdz upowaznienia nadanego 
przez W6jta Gminy uprawniajCjcego do dost~pu do informacji niejawnych 
oznaczonych klauzulCj "Zastrzezone". 

2. Uzytkownicy Autonomicznego Stanowiska Komputerowego uzyskujCj formalne 
uprawnienia dost~pu do systemu teleinformatycznego na podstawie formularza 
" Karty uzylkownika systemu teleinformatycznego". Zakres uprawnien okresla 
przelozony uzytkownika. 

3. Pelnomocnik ds. ochrony informacji niejawnych potwierdza w " Karcie 
uzytkownika .... " fakt posiadania przez uzytkownika, okreslonych przepisami prawa, 
wymagan do nadania uprawnien do dost~pu do systemu teleinformatycznego, 
a administrator systemu stwierdza zalozenie konta uzytkownika. 

§5 

1. Szkolenie uzytkownik6w z zakresu bezpieczenstwa teleinformatycznego i procedur 
bezpiecznej eksploatacji , w zakresie jaki ich dotyczy, przeprowadza administrator 
systemu lub inspektor bezpieczenstwa teleinformatycznego przed rozpocz~ciem 

przez uzytkownika pracy w systemie. 
2. Szkolenie prowadzi si~ w pomieszczeniu systemu teleinformatycznego. 

§6 

1. Wykonanie zarzCjdzenia powierzam Peinomocnikowi ds. ochrony informacji 
niejawnych. 

2. ZarzCjdzenie wchodzi w zycie z dniem podpisania. 
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Za1'lcznik do Zarz'ldzenia Nr ORG.120.21 .2021 W6jta Gminy Baboszewo z dnia 18 marca 2021 r. 

I. Obowi'lzki Inspektora Bezpieczelistwa Teleinformatycznego: 

Inspektor bezpieczeristwa teleinformatycznego, odpowiada za weryfikacj~ i biezC\cC\ kontrol~ 
zgodnosci funkcjonowania systemu teleinformatycznego sluz'lcego do przetwarzania 
informacji niejawnych 0 klauzuli "Zastrzezone" ze szczeg61nymi wymaganiami 
bezpieczelistwa oraz przestrzegania procedur bezpiecznej eksploatacji . 

Do podstawowych zadari Inspektora Bezpieczeristwa Teleinformatycznego nalezy: 

II. 

1. Udzial w procesie zarz'ldzania ryzykiem w systemie teleinformatycznym oraz 
w tworzeniu dokumentacji bezpieczeristwa systemu. 

2. Biez'lca kontrola zgodnosci funkcjonowania systemu teleinformatycznego ze 
szczeg61nymi wymaganiami bezpieczelistwa oraz przestrzegania procedur 
bezpiecznej eksploatacji, w ramach, kt6rej sprawdza: 

3. 
4 . 
5. 

6. 
7. 

8. 

9. 

poprawnosc realizacji zadali przez administratora systemu , w szczeg61nosci wlasciwe 
zarz'ldzanie konfiguracj'l oraz uprawnieniami przydzielanymi uzytkownikom, 
znajomosc i przestrzeganie przez uzytkownik6w zasad ochrony informacji niejawnych 
oraz procedur bezpiecznej eksploatacji w systemie teleinformatycznym, 
a w szczeg61nosci w zakresie wykorzystania urz'ldzeri i narz~dzi sluz'lcych do 
ochrony informacji niejawnych w system ie, 
stan srodk6w bezpieczelistwa fizycznego oraz stan zabezpieczeli systemu 
teleinformatycznego. 
Organizowanie i prowadzenie szkoleri z uzytkownikami systemu. 
Monitorowanie zmian w systemie teleinformatycznym. 
Reagowanie na sygnaly 0 incydentach w zakresie bezpieczelistwa, wyjasnianie ich 
przyczyn, okresowe przegl'ldanie i dokumentowanie log6w systemowych. 
Przeprowadzanie okresowej analizy zagrozeli . 
Analizowanie rejestr6w zdarzeri w systemie teleinformatycznym i prawidlowosci ich 
archiwizowania. 
Informowanie pelnomocnika ochrony 0 wszelkich zdarzeniach zwi'lzanych lub 
mog'lcych miec zwi'lzek z bezpieczelistwem systemu teleinformatycznego. 
Prowadzenie dziennika inspektora bezpieczeristwa teleinformatycznego. 

Obowi'lzki Administratora Systemu Teleinformatycznego: 

Administrator systemu, odpowiada za funkcjonowanie systemu teleinformatycznego 
sluz'lcego do przetwarzania informacji niejawnych 0 klauzuli "Zastrzezone" oraz za 
przestrzeganie zasad i wymagali bezpieczelistwa przewidzianych dla tego systemu. 

Do podstawowych zadali Administratora Systemu Teleinformatycznego nalezy: 

1. Udzial w procesie zarzqdzania ryzykiem w systemie teleinformatycznym oraz 
w tworzeniu dokumentacji bezpieczeristwa systemu. 

2. Utrzymanie zgodnosci dokumentacji bezpieczelistwa z konfiguracjq systemu 
teleinformatycznego. 

3. Tworzenie i usuwane kont uzytkownik6w, wdrazanie uprawnieri w systemie 
teleinformatycznym wynikajqcych z przydzielonych praw dost~pu , przydzielanie 
uzytkownikom pierwszych hasel dost~pu . 

4. Szkolenie uzytkownik6w systemu teleinformatycznego z zakresu procedur 
bezpiecznej eksploatacji. 

5. Konfigurowanie urzqdzeli i oprogramowania. 
6. Utrzymywanie zgodnosc konfiguracji i parametr6w systemu teleinformatycznego 

z dokumentacjC\ bezpieczeristwa systemu. 
7. Monitorowanie funkcjonowania mechanizm6w zabezpieczeli i poprawnosci dzialania 

systemu teleinformatycznego. 
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8. Przegl'!danie plik6w zawieraj'!cych informacje 0 wybranych zdarzeniach w systemie -
log6w systemowych . 

9. Reagowanie na sygna/y 0 incydentach w zakresie bezpieczenstwa systemu 
i usuwanie ich skutk6w. 

10. Prowadzenie ewidencji sprz~tu , oprogramowania i nosnik6w danych. 
11 . Tworzenie kopii bezpieczenstwa. 
12. Informowanie przelozonych i inspektora bezpieczenstwa teleinformatycznego 

o wszelkich zdarzeniach zwi'!zanych lub mog'!cych miec zwi'!zek z bezpieczenstwem 
systemu teleinformatycznego. 

13. Prowadzenie dziennika administratora systemu. 
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